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Willensbildung des Volkes
im Internet der Bots und Trolle

BegrulRung und Einflhrung - Prof. Dr. Stephan Ory

Herr Prof. Dr. Stephan Ory gab den Startschuss
flir das Symposium mit einem treffenden histori-
schen Vergleich der Kommunikation. Seinen Aus-
fihrungen nach liegen die Herausforderungen fir
die Willensbildung des Volkes in der Entwicklung
der Kommunikation der Blirger begriindet. Wah-
rend man friher, in Zeiten rein analoger Kommu-
nikation, den Lean-Back Rezipienten, eine starke
finanzielle Basis der Medien und eine Qualitatssi-
cherung hatte, findet durch die digitale Kommu-
nikation ein grundlegender Wandel statt. Der In-
halt wird zum ,user generated content" und die
starke finanzielle Basis findet sich im Allgemeinen
lediglich auf Seiten der Plattformbetreiber wie-
der. Auch eine Qualitatssicherung kann es im Zu-
sammenhang mit user generated content offen-
kundig nur noch mittelbar geben.

Wer fUttert Bots und Trolle, woran
Christoph Sorge

Seinen Vortrag begann Prof. Dr. Sorge mit einer
Definition der Begriffe Bots und der Trolle. Wah-
rend die Erkennung von ersterem Typus tech-
nisch leicht ist, stellen letztere Mechanismen die
Fachwelt gleichwohl vor Herausforderungen.
Dem Thema nahert sich Herr Prof. Dr. Sorge mit
einer geschichtlichen Betrachtung der Entwick-
lung von Bots. Dabei wurden die Meilensteine der
Entwicklung, wie beispielsweise der Chatbot
,Eliza", erwahnt.

Geht man die Erkennung der Bots im Sinne eines
Bots, welcher in Sozialen Medien Meldungen pos-

Prof. Dr. Ory ordnete nunmehr die kommenden
Vortrage in die sich aus dieser Konstellation er-
gebenden Problemstellungen ein. Sogleich gibt
dies die konzeptorische Gliederung der Veran-
staltung wieder: Im ersten Teil wird der namens-
gebende Sachverhalt interdisziplinar aufbereitet:
Was spielt sich technisch ab, wie erkennt man die
Maschine zu Mensch-Kommunikation und was ist
wirklich im US-Wahlkampf geschehen? Im zwei-
ten Teil wurden zunachst die verfassungsrechtli-
chen Grundlagen in Erinnerung gerufen, bevor
die Parteien zu Wort kamen und konkrete Thesen
zur Lésung formuliert wurden.

erkenne ich sie? - Prof. Dr.

tet direkt an, galt es nun die Einzelheiten der ge-
posteten Meldungen auf typische Erkennungs-
merkmale fir Bots zu untersuchen. Ein erster An-
satzpunkt koénnte etwa der Sprachstil sein.
Gleichwohl zeigte der Referent an dieser Stelle
sehr deutlich auf, dass diese Analyse mit erheb-
lichen Schwierigkeiten verbunden ist, zumal sich
in Communities, wie beispielsweise Twitter, eine
eigene, von vielfaltigen Besonderheiten gepragte
Ausdrucksweise entwickelt hat. Vielversprechen-
der erscheint daher die Analyse der Kontextinfor-
mationen eines Profils im Hinblick auf Merkmale,
die die Steuerung durch einen Bot wahrscheinlich
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machen. Solche Merkmale kénnen etwa die zeit-
liche Aktivitat des Accounts, die Anzahl der Pos-
tings oder auch die Ahnlichkeit von Postings mit
anderen Postings sein. In einem Zwischenfazit
stellte Prof. Dr. Sorge zunachst fest, dass es nicht
die eine perfekte Erkennungsmethode geben
kann. Die Erkennung von Bots wird zwangslaufig
Uber eine Kombination von Analysen aus dem Be-
reich der Sprache und vor allem des Kontext ei-
ner Meldung und des dazugehdrigen Accounts
funktionieren mussen.

Nach diesem Ergebnis konnte der Referent auf
eine weitere Verscharfung der Problematik hin-
weisen: Man bendtigt nicht unbedingt einen Bot,
um die Funktion einer massenhaften Inhaltsver-
breitung realisieren zu kédnnen. Eine noch schwe-
rer zu erkennende Leistung ist in Einzelfallen

gunstig von Menschen zu bekommen, welche die
Arbeit von Bots damit in Perfektion (bernehmen
kénnten.

Dies fuhrt in der Konsequenz zu einem Schwarz-
Weis Bild der Bot-Erkennung: Auf der hellen Seite
steht die mit den richtigen Werkzeugen gut zu
realisierende Unterscheidung eines Bots von ei-
nem Menschen. Die Probleme liegen gleichwohl
in den Grauténen: Wenn Menschen gut begrin-
dete Inhalte automatisch abgeben oder Men-
schen bezahlt Meldungen posten, ist eine Erken-
nung mit erheblichen Schwierigkeiten verbun-
den.

Der Vortrag endete mit dem denkwiirdigen Zitat:
»Es gibt kiinstliche Bots und das sind Menschen".

Ein Faktencheck - Welcher Algorithmus lield Trump triumphieren? -

Prof. Dr. Katharina Zweig

Frau Prof. Dr. Zweig beschdftigte sich in ihrem
Vortrag zunachst mit der vermuteten Einfluss-
nahme der Internetindustrie auf den Ausgang der
US-Prasidentschaftswahlen. So sein vor der Wahl
die Vermutung geaduBert worden, dass Google die
Ergebnisausgabe im Sinne der Kandidatin Hillary
manipuliere. Nach dem Ausgang der Wahl fir de-
ren Konkurrenten Trump kam hingegen die Ver-
mutung auf, dass Facebook seine Dienste so ma-
nipuliert habe, dass sie die Interessen des jetzi-
gen US-Prasidenten unterschiitzt haben.

Prof. Dr. Zweig lieferte dem Publikum einen Fak-
tencheck. Im Ergebnis waren keine die Manipula-
tionsthese stiitzenden Anhaltspunkte auffindbar.
Eine gegenlaufige Studie zur Suchmaschinener-
gebnisausgabe konnte die Referentin sogar ent-
kraften. Letztendlich spiegelten die Ergebnisse
nur die Nachrichtenlandschaft wieder, wie sie sich
auch so im Internet finde. Eine Verzerrung der
Ergebnisliste sei nicht feststellbar. Gleichwohl
verblieb die Frage, wie die Google eigenen Nach-
richtendienste im Wahlkampf seitens des Inter-
netunternehmens ausgestaltet werden. Dieser
Frage geht die erwahnte Studie gleichwohl nicht
auf den Grund.

Hinsichtlich Facebook kritisierte die Referentin
die Mdglichkeit des Wahlbuttons. Drickt ein Nut-
zer diesen Button, signalisiert er sogleich seinen
Bekannten, dass er an der Wahl teilgenommen
hat. AuBenstehende haben keine Méglichkeit her-
auszufinden, wem der Button Uberhaupt ange-
zeigt wird. Zur Manipulation sei es beispielsweise
denkbar, dass der Button nur den bekannten An-
hangern einer bestimmten Partei angezeigt wird
und somit die Wahlbeteiligung gesteigert werden
kdnnte. Auch hier kam die Referentin zum Ergeb-
nis, dass das Manipulationspotenzial da sei, je-
doch keine belastbaren Anzeichen fur eine tat-
sachliche Manipulation auffindbar sind.

Des Weiteren fuhrte Prof. Dr. Zweig am konkre-
ten Beispiel aus, dass verschiedene Algorithmen,
welche einzeln hinsichtlich der Willensbildung un-
bedenklich erscheinen, im Zusammenspiel be-
denkliche Folgen entwickeln kdnnen. Sie erin-
nerte daran, dass der Ausléser dieser Entwick-
lung gleichwohl auch im Ausland liegen kann.

Zusammenfassend sagte Frau Prof. Dr. Zweig:
“Es ist unbestritten, dass Suchmaschinenalgo-
rithmen und Empfehlungssysteme auf sozialen
Medien das Potential fir Manipulation der freien



Institut fiir Europaisches Medienrecht
Institute of European Media Law
Institut du droit européen des médias

(politischen) Meinungsbildung haben - dabei ist
die Indizienlage aber diinn, was eine interne Ma-
nipulation durch die jeweiligen Firmen angeht.
Eine Manipulation von auBen durch SEO, Bots,
und Microtargeting ist deutlich wahrscheinlicher.
Unklar bleibt aber auch hier, wie stark der damit
ausgeibte Einfluss auf Wahlerinnen und Wahler
letztendlich ist. Wir missen daher effiziente Mog-
lichkeiten schaffen, dauerhaft diese personali-
sierten Empfehlungssysteme auf effektive Ein-

flussnahmen untersuchen zu kénnen®. Sie appel-
lierte in ihrem Schlussplddoyer des Weiteren da-
ran, das Analoge nicht zu vergessen. Es ware bei-
spielsweise nttzlich, wenn Schulklassen im Un-
terricht normale Tageszeitungen lesen und Uber
die Inhalte diskutieren. Auch wenn aktuell keine
besorgniserregende Beeinflussung der Willensbil-
dung erkennbar sei, besteht eine sich verstar-
kende Gefahr. Als Losung schlug die Referentin
die Schaffung neuer Berufsfelder vor, welche ei-
nen Algorithmen-TUV erméglichen wiirden.

Social Bots im Bundestagswahlkampf - Tabea Wilke

Mit Frau Wilke stand eine Praktikerin der Boter-
kennung vor dem Publikum. Zu Beginn machte
sie sich zunachst daran, die unterschiedlichen Ty-
pen der Bots zu differenzieren. Ihr Hauptaugen-
merk lag gleichwohl auf dem sogenannten
Social-Bot, welches sich hauptsachlich durch die
Aktivitat in Sozialen Netzwerken auszeichnen.
Von der technischen Struktur her sah sie die von
Ihr als hybriden Bots bezeichnete Klasse, die
hochautonom und gleichwohl von einem Men-
schen gesteuert agiert, als die bedrohlichste
Form an. Aus der Funktion und den Moéglichkeiten
der Bots entstehen drei Gefahren. Zum ersten
kénnten die Aussagen der Bots als Mehrheitsmei-
nung missinterpretiert werden. Zum zweiten sind
die Bots bei unklarer Nachrichtenlage besonders
erfolgreich. Zum dritten seien sie bei hoher Nach-
richtenfrequenz ebenfalls besonders erfolgreich.

In der US Prasidentschaftswahl konnte Frau
Wilke beobachten, dass die Bots dazu genutzt
wurden, noch unbelastete Begriff auf Twitter zu
kapern und diese einer Meinung zuzufiuhren. Ne-
ben der Entwicklung in den USA stellte die Refe-
rentin auch die Bot Aktivitat anhand ihrer Mes-
sungen zum CDU Parteitag bildlich dar. Mit diesen
Daten prognostizierte sie die groBte Aktivitat der
Bots etwa ein bis zwei Wochen vor der anstehen-
den Bundestagswahl.

Als Lésungen soll gleichwohl kein Verbot in Frage
kommen. Vielmehr gilt es die Rechtsdurchset-
zung zu starken und eine regulierte Selbstregu-
lierung zu etablieren.

Automatisierte Meinungsblasen: Wie beeinflussen soziale Netzwerke

die politische Meinungsbildung? - Prof. Dr. Birgit Stark

Das der Meinungsbildungsprozess ein hdochst-
komplexes Geflige ist, konnte Frau Prof. Dr.
Stark gleich zu Beginn ihres Vortrages in einer
ausfihrlichen und kurzweiligen Betrachtung her-
ausarbeiten. Neben den vielen Variablen spielen
die Medien weiterhin eine Uberragende Rolle. Die
Kommunikationsméglichkeiten des Internets ver-
komplizieren die Quellentypen weiter und andern
die Darstellungsform. Fur den Einzelnen beste-
hen nunmehr schlicht mehr Mdéglichkeiten das

Meinungsklima wahrzunehmen. Gerade im Hin-
blick auf Soziale Netzwerke andert die Interak-
tion mit und subjektive Einschatzung der Mei-
nungsbildung des Einzelnen. Um nur wenige
Stichworte zu nennen, kommen nun Faktoren wie
Anonymitat und die emotionale Aufladung der In-
halte hinzu. Frau Prof. Dr. Stark lieferte in diesem
ersten Teil des Vortrags zusatzlich eine dankens-
wert deutliche Definition der Begriffe Echokam-
mern und Filterblasen.
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Der Hauptteil des Vortrags ist die Untersuchung,
wie Facebook das wahrgenommene Spektrum
der Meinungen verandert. Sie konnte hinsichtlich
der Untersuchung auf umfangreiche Tests mit
Probanden zurlickgreifen. Im Ergebnis zeigte
sich, dass die klassischen Medien weiterhin eine
hohe Bedeutung als Informationsmedium genie-
Ben. Facebook spielt insofern auch heute noch
keine zentrale Rolle, die Bedeutung von Twitter
ist sogar noch geringer anzusiedeln. Insgesamt
haben die Probanden ein durchweg kompetentes

Bild gezeigt, was den Umgang mit Informationen
aus Netzwerken wie Facebook angeht. Die konnte
sich mit Aussagen der Probanden deutlich bele-
gen lassen.

In ihrem Resimee warnte Frau Prof. Dr. Stark
davor, die Komplexitdt des Meinungsbildungspro-
zesses zu unterschatzen. Auch wenn Facebook
nur eine Quelle unter vielen sei, schaffe es den-
noch die Voraussetzung einer Meinungspolarisie-
rung.

Das Kommunikationsmodell des Grundgesetzes — Zu analog gedacht? -

Prof. Dr. Mark D. Cole

Eingeleitet wurde der zweite Teil der Veranstal-
tung durch den Beitrag von Herrn Prof. Dr. Mark
D. Cole, welcher das bisher grundsatzlich lineare
Willensbildungsmodell des Grundgesetzes vor
Augen fuhrte. Dabei wurde das Modell als abs-
traktes Modell aus der verfassungsrechtlichen
Normierung herausgearbeitet. Ausgangspunkt ist
die deliberative Demokratie, welche von der
freien Meinungsbildung des Einzelnen, ebenso
freier Meinungsbeschaffung und -duBerung lebt.
Sie wird auch durch die vermittelnde Meinungs-
zusammenflhrung im politischen Prozess durch
die Parteien gepragt, welche eine Transformati-
onsleistung im Hinblick auf die Meinung des Ein-
zelnen erbringen. In diesem Zusammenhang be-
leuchtete Prof. Dr. Cole auch das damit voraus-
gesetzte Menschenbild. Setzt man in dieses Mo-
dell die neuen Akteure Bots und Trolle ein, offen-
baren sich eine Reihe von Herausforderungen
und Fragestellungen. Diese betreffen den gesam-
ten Prozess der Willensbildung vom ,Bilden™ der
Meinung Uber die ,AuBerung® hin zur Transfor-
mationsleitung der Parteien in ein staatliches
Handeln.

Lasst man diese Erkenntnisse mit den vorhande-
nen Sicherungsmechanismen der zur Erreichung
des Idealzustandes eines Kommunikationsmo-
dells im Sinne der Verfassung kollidieren, zeigen
sich bereits an der Peripherie vielfaltige Problem-
stellungen. So stellte sich der Referent der Frage,
ob die AuBerungen von Bots und Trollen nicht
ebenfalls der Meinungsfreiheit unterfallen Auch

wenn man dies im Blick auf die Zielrichtung des
Art. 511 Hs. 1 GG zumeist ablehnen wird, ver-
bleibt dennoch ein erheblicher Diskussionsraum.
Ein weiteres Problem wurde ebenso angespro-
chen: Durfen oder sollten Parteien Bots einsetzen
dirfen? Es ging im Vortrag nicht um die Festle-
gung auf ein konkretes Ergebnis zur Frage, aber
der Vortrag zeigte gleichwohl die bestehenden
verfassungsrechtlichen Schranken auf. Es bleibt
im Ergebnis rechtlich zweifelhaft, ob Parteien
Uberhaupt auf Bots zurlickgreifen dirfen, wenn
diese den ,Wahlkampf* durch scheinbare Mei-
nungsauBerungen unterstitzen sollen.

Letztendlich sah der Referent die mogliche L6-
sung der Probleme im staatlichen Handeln, wel-
ches den Rahmen zur Willensbildung auch unter
Einbeziehung der digitalen Kommunikation
schaffen muss. Eine Lésung etwa durch explizite
verfassungsrechtliche Anpassung erscheint nicht
geboten, vielmehr sollte eine Regelung auf ein-
fachgesetzlicher Grundlage oder eine aktuali-
sierte verfassungsrechtliche Interpretation Ab-
hilfe schaffen zu kénnen. Herr Prof. Dr. Cole
fihrte zusammenfassend aus: ,Deutschland ist
eine rechtsstaatliche Demokratie und so konzi-
piert, dass Biirger und Parteien aktiv an der poli-
tischen Willensbildung teilnehmen. Genau darauf
basierte das grundgesetzlich geschiitzte Kommu-
nikationsmodell. Techniken und Phanomene wie
Bots und Trolle greifen nun aber in den grund-
satzlich linearen - man kdnnte ihn auch als "ana-
logen" bezeichnen - Willensbildungsprozess ein.
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Sie schaffen innerhalb der Meinungsbildung, -du-
Berung und -transformation eine vom Modell
nicht vorhergesehene Schieflage, welche mog-
licherweise nach neuen verfassungsrechtlichen

Podiumsdiskussion der Parteien

Im zweiten Teil mussten sich die Parteien unter
anderem der Frage stellen, wie sie zum Einsatz
von Bots und Trollen im Wahlkampf stehen. Ver-
treten waren: Prof. Dr. Mario Voigt MdL, CDU-
Fraktion im Landtag von Thiringen, Christian
Petry MdB, SPD-Bundestagsfraktion, Tabea
Ré6Bner MdB, Bundestagsfraktion BUNDNIS
90/DIE GRUNEN, Anke Domscheit-Berg, DIE
LINKE und Bernd Schlémer MdA, FDP-Fraktion im
Abgeordnetenhaus von Berlin. Die Podiumsdis-
kussion der Parteivertreten - unter Moderation
von Rechtsanwalt Reinhold Kopp, dem stellver-
tretenden Vorsitzenden des EMR - ging zumin-
dest dem Grundsatz nach konform: Man wolle im
eigenen Bereich mit einer freiwilligen Selbstver-
pflichtung zumindest fir die anstehenden Wahl-
kampfe auf die Nutzung von Bots verzichten.
Gleichwohl divergierten die Positionen hinsicht-
lich einer gesamtheitlichen Lésung. So pladierte
etwa Frau Résner von den GRUNEN fir eine
starke staatliche Regulierung: ,Die Erfahrung bei
dem Umgang mit strafbaren Inhalten zeigt:
Selbstverpflichtungen der Diensteanbieter grei-
fen eher selten. Deshalb brauchen wir ein effek-
tives Melde- und Abhilfeverfahren, BuBgelder und
Sanktionen. Wichtig ist, dass endlich ein festge-
legtes Mindestverfahren gilt und transparent um-
gesetzt wird. Insbesondere bedarf es fachlich
ausgebildeter Ansprechpartner bei den Plattfor-
men, dahnlich eines Datenschutzbeauftragten, die
im Falle von Beschwerden tdtig werden."
Dementgegen tendierten die Vertreter der
CDU/CSU sowie SPD vermehrt zur Etablierung ei-
ner freiwilligen Selbstkontrolle im Umgang mit
Bots und Trollen.

Angesprochen auf den aktuellen Gesetzesentwurf
des Justizministeriums — dem sogenannten Netz-
werkdurchsetzungsgesetz - erntete dieser viel
Kritik. Die Kritik macht sich an Punkten der Prak-

Interpretationen oder einfachgesetzlichen L6-
sungsansatzen ruft."

tikabilitdt, VerfassungsmaBigkeit und demokra-
tierechtlichen Aspekten fest. Dem hielt Herr Petry
entgegen, dass der Entwurf die Missstande auf-
gezeigt habe und nun in der Diskussion der Ein-
druck entsteht, dass diese Missstdnde wieder in
Frage gestellt werden wirden. Gleichwohl wurde
der akute Handlungsbedarf quer durch alle Par-
teien anerkannt.

Einigkeit der Parteien herrschte zumindest hin-
sichtlich der unmittelbar umsetzbaren Abhilfen.
Frau Domscheit-Berg von DIE LINKE flhrte zu
diesem Thema aus: ,Der Umgang mit Bots und
Hass im Netz ist eine gesellschaftliche Aufgabe,
die auch nur gesamtgesellschaftlich geldst wer-
den kann. Statt neuer Verbote ist hier mehr
Transparenz gefragt, z.B. eine Kennzeichnung
von Social-Bots, mehr digitale Solidaritat unter-
einander und die konsequentere Durchsetzung
bereits existierender rechtsstaatlicher Stan-
dards." Ebenso war es den Parteien wichtig, die
Blrger verstarkt fir die Thematik zu schulen und
auf Bots hinzuweisen. Herr Prof. Dr. Mario Voigt
sagte diesbezuglich: ,die Identifikation der Bots
ist wichtig" und , der Mensch muss sensibilisiert
sein®.

Das auch weiterhin Nachholbedarf in der Gesell-
schaft besteht, was die Nutzung des Internets als
Kommunikationsmedium betrifft, machte
schlieBlich Herr Schlémer deutlich: ,Das Internet
soll eine gesellschaftliche Teilhabe ermdglichen®
und ,eine Diskussionskultur muss gewagt wer-
den". Er sprach sich zudem fiir eine verstarkte
Grundlagenforschung hinsichtlich der Wirkweise

von Bots aus.
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Thesen: Wie kann man die Vielfalt der Kommunikation im Netz si-

chern? - Dr. Jorg Ukrow

Der Beitrag von Herrn Dr. Jérg Ukrow, dem Ge-
schéftsfiihrenden Vorstandsmitglieds des EMR,
konnte frischen Wind in die Debatte bringen.
Seine zwolf Thesen zum Thema ,Wie kann man
die Vielfalt der Kommunikation im Netz sichern?"
lauten: 1. ,Man braucht das Rad nicht neu zu er-
finden - auch nicht im Ubergang von analoger zu
digitaler demokratischer Vielfaltssicherung. 2.
»~ES geht nicht um regulatorische Disruption, son-
dern um die Adaption klassischer Instrumente
demokratischer Vielfaltssicherung an neue digi-
tale Herausforderungen." 3. ,Digitale Mechanis-
men der Wahlkampfflihrung potenzieren die Risi-
ken fur einen freien und chancengleichen demo-
kratischen Prozess." 4. ,,Unter den Schutzbereich
der Grundrechte fallt verfassungs- wie europa-
und voélkerrechtlich nur die tatsachliche Aus-
Ubung dieser Grundrechte durch Menschen, nicht
deren virtuelle Austibung durch social bots." 5.
»,Das Vortauschen einer umfassenderen Teilhabe
dritter natirlicher Personen am Prozess der Mei-
nungsbildung durch social bots fallt nicht in den
Schutzbereich der Kommunikations-Grund-
rechte." 6. ,Den Staat trifft eine grundrechtliche

wie demokratische Schutzpflicht, einer Verzer-
rung des demokratischen Prozesses Uber Mani-
pulationen durch social bots vorzubeugen." 7.
»Bei der Frage, wie der Staat seiner Schutzpflicht
genigt, besteht fiir diesen eine weitgehende Ein-
schatzungs- und Beurteilungsprarogative." 8.
».Die Wahrnehmung der Schutzpflicht in Bezug
auf einen freien und chancengleichen demokrati-
schen Willensbildungsprozess beriihrt Kompeten-
zen des Bundes wie der Lander." 9. ,Flr die Re-
gulierung von social bots relevantes Normenma-
terial findet sich medienrechtlich insbesondere in
Transparenzpflichten sowie der Zuriickhaltung
gegenulber politischer Werbung.™ 10. ,Es bedarf
nicht nur einer Adaption von auf Vielfaltssiche-
rung ausgerichteten Funktionsnormen, sondern
auch von entsprechenden Kontrollnormen.™ 11.
»Bei den Sanktionen sollte es schutzzweckorien-
tiert um ein Nebeneinander von medien- und par-
teienrechtlichen Sanktionen gehen.™ 12. ,Auch in
Bezug auf die Regulierung von social bots zur
Vielfaltsprophylaxe verdient ein System regulier-
ter Selbstregulierung vertiefter Prifung — auch in
rechtsvergleichender Perspektive."



