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IT-Sicherheit

Woran erkennen Unternehmen, dass sie angegriffen
worden sind?

Woran kénnen sie erkennen, ob der Angreifer sich
noch im Netz befindet?

Wie erfahren Unternehmen, was der Angreifer im
Netz tut (oder schon getan hat)?

Was muss/kann ich jetzt tun?
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Anlage §9 BDSG

(Organisationskontrolle)

Zutrittskontrolle
Zugangskontrolle
Zugriffskontrolle
Weitergabekontrolle
Eingabekontrolle
Auftragskontrolle
Verfugbarkeitskontrolle
Trennungskontrolle
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LOosungsansatze

Eine wirtschaftlich verntnftige und technisch
schlagkraftige Abwehr ist nicht ohne ganzheitlichen
Security-Ansatz realisierbar.

Anlage zum §9 BDSG muss Teil der IT-
Sicherheitsstrategie werden.
Technische Sicherheitssystem missen mitwachsen.
Vorhandenes Notfallmanagement unabdingbar.

- GeschaftsfortfUhrungsplan

- Notfallvorsorgekonzept (praventiv)

- Notfallhandbuch (operativ)

- SofortmaBnahmen
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Zugangskontrolle

Nr. Vorgabe erfillt [nicht |nicht [Bemerkungen
erfiillt |erforder
lich
31 Passwortverfahren
3141 Forderung einer iedii i Grog- und Kleinschreibung, Zahlen,
Sonderzeichen
312 Mindestlange 8 Zeichen besser: langer als 16 Zeichen (z.B. ein einfach
zu merkender Satz)
313 RegelmaRiger Wechsel
314 Erstanmeldeprozedur Vergabe des ersten Passwortes durch wen?
Aufforderung/Prifung der Anderung
315 i bei Pausen mit Passwort
316 bei mehr als 3
Auswertung wann durch wen?
347 Passworthistorie
318 Verwendung Gruppen-Passworter Sollte aufgrund der Nachvollziehbarkeit von

Zugriffen unbedingt vermieden werden

319 Richtiinie, Merkblatt
3110  |Aufbewahrung Administrator-Passworter Zugriffsregelungen?

3111 |Einmal-Passworter Software-/Hardware-Token?
3112 |BIOS-Passwrter
3113 |Boot-Passworter
3114 |Single-Sign-On (SS0)?

32 Andere Verfahren

3241 Biometrische Verfahren (one-to-one)

322 Biometrische Verfahren (one-to-many)

323 Elekironische Signatur

324 Chipkarten PIN-Vergabe und -Anderung?
325 Magnetkarten

326 Transponderkarten
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NAC

Netzzugangskontrolle

Haufig ungesicherte Zugange bei Unternehmen.

Bieten damit direkte Angriffsmdglichkeit auf geswitchte
Netzwerke, DNS- oder DHCP-Protokolle.

Einfache Form der Netzzugangskontrolle sind White-List-
Prifungen.

NAC sind portbasierte Authentifizierungsmethoden, die die
Verfugbarkeit und Funktionalitdt vom angeschlossenen Teilnehmer
abhangig machen.

Damit lassen sich Netzteilnehmer direkt vom aktiven Netzwerk
entkoppeln oder, den firmeninternen Sicherheitsrichtlinien
entsprechend, in bestimmte VLANs einordnen.
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Firewall

Ein GroBteil der Datenlibertragungen per HTTP wird Uber Port
80 beziehungsweise per HTTPS lber Port 443 abgewickelt
Dieser kommt sowohl beim Surfen im Internet zum Einsatz, als
auch zum Ubertragen von Daten zu Cloud-Diensten wie
Dropbox, zum Kommunizieren Uber WhatsApp oder auch zum
Zugriff auf Office 365.

Die Datenibertragungen dienen aber alle véllig
unterschiedlichen Zwecken, sehen fiir eine traditionelle Firewall
aber alle gleich aus.

Sofern man eine Datenibertragung via HTTPS und Port 443
zulasst, so erlaubt die Firewall hierliber grundsatzlich alles, also
auch die Ubertragung infizierter Inhalte.
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Firewall

Diese Vorgehen reichen inzwischen nicht mehr aus, um
Unternehmensnetze sinnvoll gegen moderne Bedrohungslagen
abzusichern.

Grund dafiur sind moderne Angriffsszenarien, wie beispielsweise
verschllUsselte Datenubertragungen und APTs (Advanced
Persistent Threats = fortgeschrittene, andauernde Bedrohung).
APT bezeichnet einen komplexen, zielgerichteten und effektiven
Angriff auf kritische IT-Infrastrukturen und vertrauliche Daten.
Ziel eines APT ist es, moglichst lange unentdeckt im Netz zu
bleiben, um Uber einen langeren Zeitraum an sensible
Informationen zu kommen.
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Next Generation Firewall

Sicherheitslésungen, die Gber die reine Protokoll- und
Portanalyse klassischer Firewalls hinausgehen und
Datenanalysen auf Anwendungsebene ermdglichen.

Next Generation Firewallsysteme untersuchen nicht nur das
verwendete Protokoll und den eingesetzten Port, sondern auch
den Inhalt des Datenstroms und erkennen ungewdhnliches
Verhalten und filtern infizierte Dateien aus.

Der Paketfilter wird dabei eng mit einem IDS kombiniert.
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IDS/IPS Systeme

IDS (Intrusion Detection System) Angriffserkennungssystem
IDS-Verfahren verwenden Sensoren resp. Sniffer, die

anormalen Datenverkehr aufspuren, mit vorgegebenen Mustern
vergleichen und einen Alarm ausldsen.

IPS (Intrusion Prevention System) Angriffsabwehrsystem

IPS erkennt Bedrohungen, arbeitet aber aktiv und ergreift
selbstédndig MaBnahmen zum Schutz des LAN, Beispielsweise
den Verkehr von einer bestimmten Quelle blockieren.
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Verschiebung der IT-Budgets

Die Security-Prioritaten sind in allen Kategorien enorm
gestiegen — bedingt durch die DSGVO, Cyber-Attacken & SSLs

Weiche dieser Sicherheitsinitiativen wird |hr Unternehmen 2018 umsetzen? Bitte wahlen Sie alle zutreffenden Optionen aus.
Endpaint Securtty (Ant-Malware, Endpoirt Suites usw ) JI3A
E-Mai-Security
Schwachstelen-Managament (Patch- & Konfigurasonsmgmt ) _
Encryption Verschilsselung
Idontity & Access Managemant
Securty poattics [
VPN/ NAC (Network Access Control)
Bedrohungserkennung’ Kabelverwaltung (2 8. IDS/ 1DP, Sandbaxing)
Next-Generaton-Frewalls
Dota Loss Prevention (OLP)  EXE
Wet Schermet
single Sign-0n (550 N
Managed Security Services
Netzwerkbaserte Sicherhet
Forensics Copabiltes (dgtale Forensik)
Tauschungstec hnoiogen
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Fazit

IT-Sicherheit lasst sich nur bedingt kaufen.

Ohne grundlegenden IT-Sicherheitsprozess bleibt der
Informationsverbund verwundbar.

umfassendes Identity-Management (IdM).

Effektive SchutzmaBnahmen flr Maschinenidentitdten
verlangen vollstandige Sichtbarkeit und eine kontinuierliche
Beobachtung aller Identitaten.

Gezielte Angriffe erfordern mehrstufigen Schutz und intelligente
Sicherheit auf allen Endgeraten.
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