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Vorfälle
● Verschlüsselungstrojaner

● APT

● Mining Malware
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● Sicherheitslücken

● Fehlendes Wissen

● Geringes Sicherheitsbewusstsein

● Alte Software

Risiken

Foto: Roberta F.,  https://commons.wikimedia.org/wiki/File:HRT_studio_radio_1_250409.jpg

 4

Prozesssteuerungen, spezielle und klassische IT

Büro-IT

Spezialsysteme

Prozesssteuerungssysteme (ICS)

http://ysterografa.gr/wp-content/uploads/2016/08/03_Bild_1_01.jpg
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Alte Betriebssysteme

Lösungswege

https://www.upkritis.de

https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Empfehlungen/ICS/empfehlungen_node.html



Grundschutz / BSI-Standard 200-2

UP KRITIS / Allianz für Cyber-Sicherheit
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Kritische Infrastrukturen
- Sektoren -
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UP KRITIS 
 - Vision - 

gemeinsame Verantwortung 

von Staat und Wirtschaft
zentraler Beitrag zum Schutz 

der Kritischen Infrastrukturen

 Sicherstellung der Versorgung 
der Bevölkerung

Informationstechnik als 

Schwerpunkt der Arbeiten
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UP KRITIS 
 - Teilnehmer - 

Wer kann teilnehmen?

• Alle Organisationen mit Sitz 

in Deutschland, die Kritische 

Infrastrukturen in Deutschland 

betreiben

• Nationale Fach- und 

Branchenverbände aus den 

KRITIS- Sektoren  

• Die zuständigen Behörden

Neues 

Teilnehmer-

Modell
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UP KRITIS 
 - Ziele - 

Operative

Zusammenarbeit

Strategisch-

konzeptionelle

Zusammenarbeit

Basis der Zusammenarbeit
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UP KRITIS 
 - Operativ: - Vernetzung, Informationsaustausch - 
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Betreiber

I

SPOC 2

GÜAS 1

Betreiber

II

Betreiber

III

Betreiber

IV

Betreiber

V

Betreiber

VI

SPOC 1
Nachrichten-

dienste

Länder

Polizei

EU / International

Regulierer

Katastrophenschutz

Betreiber

VII

KRITIS gemäß
BSI-Kritisverordnung

Teilnehmer 
des UP KRITIS SPOC: Single Point of Contact (UP KRITIS)

GÜAS: Gemeinsame übergeordnete Ansprechstelle (BSIG)
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UP KRITIS 
 - Operativ: Meldewesen - 

IT-SiG

§
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UP KRITIS 
- Strategisch-Konzeptionelle Zusammenarbeit -

Seite 16

UP KRITIS
- Themenarbeitskreise -

TAK

 Anforderungen an Lieferanten
 Audits & Standards
 Industrial Control Systems (ICS)
 Internationales
 KRITIS-Tagung
 Operativer 

Informationsaustausch
 SPOC-Austausch
 Szenariobasierte Krisenvorsorge
 TransparenzpEichten
 Übungen



Seite 17

UP KRITIS 
 - Branchenarbeitskreise - 

Wasser/

Abwasser

Medien

TK

Strom

Lebens-

mittel-

handel

Kredit-

wirtschaft

 Versiche-

rungs-

wirtschaft

Internet-

infra-

struktur

Medizinische 

Versorgung

Transport 

& 

Verkehr

Gas

Datacenter 

& 

Hosting

Mineralöl

Ernährungs-

industrie
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Branchenarbeitskreis Medien im UP KRITIS

16 teilnehmende Organisationen aus dem Sektor

Aktuelle Themen:

● Freiwilliger Branchenstandard

● Security Level Agreement

● Operative Zusammenarbeit
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Vorfälle
● Verschlüsselungstrojaner

● Mining Malware

● APT

Seite 20

Kontakt

Dr. Uwe Jendricke

Bundesamt für Sicherheit in der Informationstechnik

Referat CK 32: Kritische Infrastrukturen – Grundsatz

Godesberger Allee 185-189

53175 Bonn

Tel. +49 (0) 228 99-9582 5507

Fax +49 (0) 228 99-10-9582-5507

uwe.jendricke@bsi.bund.de

www.bsi.bund.de 

www.upkritis.de 


